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Beispiele, was so sein kann. 
 

 

 

CYBER-BETRIEBSUNTERBRECHUNG 

Ein Unternehmen wird mit einer Denial-of-Service-
Attacke (DDOS) angegriffen. Nichts geht mehr. Keine 
Bestellungen; keine Produktion; Keine Rechnungs-
stellung;   Die Kosten für die Anmietung zusätzlicher 
Serverkapazitäten sowie die Kosten der Betriebsun-
terbrechung und Wiederherstellung der Systeme sind 
versichert. 

 

CYBER-ZAHLUNGSMITTELSCHADEN 

Ein Online-Händler wird Opfer eines Hackerangriffes. 
Über eine „Backdoor" hat sich der Hacker sich Zu-
gang zu Kreditkartendaten der Plattform verschafft. 
Dies wird bekannt. Der Kreditkartenhersteller muss 
alle Kreditkarten austauschen. Die Kosten für den 
Austausch belaufen sich auf weit über 100.000 €. 

 

 

CYBER-EIGENSCHADEN 

Ein Mitarbeiter öffnet den Anhang einer E-Mail, wel-
cher einen Verschlüsselungstrojaner beinhaltet. Alle 
Daten auf den betroffenen  Systemen  werden somit 
unlesbar gemacht. Die Kosten für die IT-Forensik 
sowie die Entfernung der Schadsoftware und Installa-
tion neuer Sicherheitssoftware beliefen sich auf 
26.000 €. 

 

CYBER-VERTRAUENSSCHADEN 

Der Mitarbeiter eines Unternehmens hat Zugang zu 
mehreren Konten seines Arbeitgebers. Dies nutzt er 
aus, um sich über einen längeren Zeitraum kleine 
Beträge auf sein Privatkonto zu überweisen. Der über 
ein Jahr entstandene Schaden beträgt insgesamt 
32.000 €. 

 
CYBER-FORDERUNG und CYBER ERPRESSUNG 

Ein Hacker verschafft sich Zugriff auf die IT-Systeme 
und verschlüsselt wichtige Daten. Kurze Zeit später 
erhält die Firma eine E-Mail mit der Forderung, den 
Betrag in Höhe von 8.000 € in Form von Bitcoins zu 
zahlen. 

 

 

 Cyberrisiken  

 

 Ein Versicherungsschutz wird immer wichtiger
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Was ist Versichert? 
 

CYBER- UND DATEN-EIGENSCHADEN 

Versicherungsschutz für die Beschädigung, Zerstö-
rung, Veränderung, Blockierung oder den Missbrauch 
der ITSysteme, Programme oder elektronischen Da-
ten infolge eines Hacker-Einbruchs. 

 

CYBER-BETRIEBSUNTERBRECHUNG 

Versicherungsschutz für die Unterbrechung des Ge-
schäftsbetriebes durch Ausfall der IT-Systeme in Fol-
ge von Viren und Schadsoftware, Hacker-Angriffen 
und Eingriffen Dritter. 

 

CYBER-FORDERUNG 

Versicherungsschutz für die Forderung im Zusam-
menhang mit angedrohter oder bereits erfolgter  Be-
schädigung, Zerstörung, Veränderung, Blockierung 
oder den Missbrauch der IT-Systeme. 

 

CYBER-ZAHLUNGSMITTELSCHADEN 

Versicherungsschutz beim Verlust oder der Beschädi-
gung von Kreditkartendaten und -programmen, Ver-
stöße gegen Kreditkartenverarbeitungsvereinbarun-
gen, Verletzungen der PCI Data-Security-Standards 
oder Verstöße gegen vertragliche Vereinbarungen im 
Zusammenhang mit Bezahlsystemen. 

 

CYBER-VERTRAUENSSCHADEN 

Versicherungsschutz bei Vermögenseigenschäden 
durch vorsätzliche Verwirklichung von Vermögensde-
likten wie Betrug, Unterschlagung oder Diebstahl. 

 

CYBER-HAFTPFLICHT 

Versicherungsschutz für die Folgen aufgrund von 
Verstößen gegen die Cyber-Sicherheit, den Daten-
schutz sowie gegen Geheimhaltungspflichten und 
Datenvertraulichkeitserklärungen. 

HIGHLIGHTS 
 

• Modularer Aufbau für maßgeschneiderten  
  Versicherungsschutz für den Versicherungsnehmer 

• 24-Stunden-Hotline mit IT-Support und IT-Forensik 

• Weltweiter Versicherungsschutz ohne Einschrän-
kungen für die USA und Kanada 

• Mitversicherung von ungezielten Angriffen (keine 
Einschränkung auf gezielte Angriffe) 

• Mitversicherung aller Arten von Cyber-Angriffen 
ohne Einschränkungen (zum Beispiel DoS, DDoS) 

• Mitversicherung aller Arten von Cyber-Einbrüchen 
ohne Einschränkungen (zum Beispiel Golden-
Tickets, Zero-Day-Lücken) 

• Mitversicherung aller Arten von Schadsoftware-
Infektionen (Viren, Würmer, Trojaner, wie zum Bei-
spiel Locky)  

• Mitversicherung aller Daten des Versicherungsneh-
mers, insbesondere Kundendaten wie Kreditkarten, 
Internetbankingdaten, Zugangsdaten für Bezahlsys-
teme, E-Mail-Accounts  

• Absicherung aller IT-Systeme, Programme und Da-
ten des Versicherungsnehmer (auch auf mobilen 
Geräten) 

• Mitversicherung von Cyber-Betriebsunterbrechungs-
schäden 

• Kreditkartenschäden infolge von Vereinbarungen mit 
der Kreditkarten-Industrie  

• Cyber-Forderung, Cyber-Vertrauensschäden und 
Cyber-Haftpflicht 

• Primäre Cyber-Deckung ohne Subsidiarität 

 

Fordern Sie ein Angebot: 

AsseCon Assekuranzmakler GmbH 

Telefon 089-343 878 


